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1. CIL ULOHY

Na praktickém fikladé vyzkousSet a pochopit::
» konfiguraci DHCP serveru a DHCP relay naésovali

» konfiguraci dynamického st¢rovaciho protokolu RIP
» konfiguraci gekladu adres — NAT/PAT

2.ZMERENE VYSTUPY A ROZBOR

Nyni nasleduji jednotlivé snimky obrazovky a i gzal zachytavanim&ivé komunikace ve
Wiresharku. Dlezité¢asti na snimcich jsou ozfmvany oranZovym rantkem.

e C:AWINDOWS\system32\cmd. exe

Microsoft Windows XP [Uerze 5.1.26081
CC>» Copyright 1985-2001 HMicrosoft Corp.

C:~Documents and Settingskds>ipconfig

Konfigurace protokolu IP systému Windows

idaptér sité Ethernet PRipojeni k mistni siti:

C:~Documents and Settingsskds>

Obr. 1 Pridélovani IP adresy DHCP serverem dle bodu 8) zadani
Pridavaji se odpaddi na poloZzené otazky:

1. Ad 8) Ziskal PC-vpravo adresu z DHCP serveru? Pakum z jakého rozsahu, pokud ne
zdivodrete pra?

PC vpravo adresu z DHCP serveru neziskal. Jakd# zi Obr. 1, je fidélena jen adresa,
kterou si sam iid¢eli opera&ni systém Windows, pokud nedostane Zadnou adresmi N
definovana ani vystupni brana, a tak spojeni nenkchi. Ve Wiresharku, kterym jsme dany
pokus o komunikaci odchytali, nebylo ¥tdzadnou DHCP zpravu, IP adresu jsme tudiz skeite
nedostali. Router v této konfiguraci neumi nasmat broadcast pro DHCP server. Nebyla také
aktivovana funkce DHCP Relay agenta.

2. Ad 11) Ziskal nyni PC-vpravo adresu z DHCP servdPoRud ano, z jakého rozsahu,
pokud ne pre ?

NaSe ndieni je trochu odliSné od jinychi¢hlédli jsme se v ndvodu a zapsinulozit snimek
obrazovky pro fikaz ,ipconfig /all*. UloZeno bylo jenom vystup p@adani ,ipconfig /renew",
coz ukazuje Obr. 2. ProtoZe je alelta udlat zaznam a analyzu, dohodli jsme se s kolegyi kte
predtim nefili stejnou konfiguraci na stejném pracovisti. Roelje tedy na zaklad snimku
obrazovky na Obr. 3.



CAWINDOWS\system32\cmd.exe
:»Documents and Settings“kdsXipconfig

Konfigurace protokolu IP systému Windows

idaptér sité Ethernet PFipojeni k mistni siti
P#ipona DHS podle p#ipojeni . . .
IP Adresa automatické konfigurace
Maska podsité . . . . . . . . . .
Ugchozi hrana . - - - - « « « = =«

:»Documents and Settings“kdsfripconfig Arenew

Konfigurace protokolu IP systému Windows

169.254.174.182
255.255H.8.8

-

idaptér sité Ethernet PFipojeni k mistni siti:

P¥ipona DHS podle p#ipojeni SKUPINA—63.LAB-714
Advesa IP . . . . 1?22.168.63.188
Maska podsité . 255 .255.255.8
Ugchozi hrana . 192.168.63.1

:»JDocuments and Settin

Obr. 2 Po zadani ipconfig /renew na PC-vpravo

C:sipoconfig ~all

Konf igurace protokolu IP systému Windows
Hazev hostitele . . lah?1i4_pch2

Primarni p#ipona DHS.

TR i smiimimsiin

Povoleno sméErovani IP

WINS Proxy povoleno

- ra s
5 neznamj
Prohleddvaci seznam p# n DH

Me
Me
SEUPINA—11.LAB-714

sité Ethernet PFipojeni k mistni siti:

SKUPINA—11 .LAB-714
3Com 3C920B-EMB-WHH Integrated Fast

Al-13-D4-B-F4-C1

Ano

Ano

192.168.11.198
255.255.255.8
122168 .11 .1
172.22.22 .1
147.32.1%92_258

12. kvétna 20088 8:14:36
13. kvétna 26088 8:14:36

P#ipona DHS podle p#Fipojeni .
Popi e B A

Fyzicka Adresa. . . . .
Protokol DHCP povolen .
Automaticka konfigurace
AdresaclPos 2 0 5 5755
Maska podsité
Ugchozi brana
Server DHCP .
Servery DNE .
Zapiijéeno . .
Zapiijika vyprs
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Obr. 3 Po zadani fikazu ipconfig /all na PC-vpravofiklad jiné skupiny)

ProtoZe byla v fedchozim bo#é navodu nakonfigurovana role DHCP agenta naérewai
Cisco 2621, tak nyni jiz PC-vpravo z DHCP servatteau ziskal. DHCP agent pgaymoziuje
komunikaci mezi DHCP klienty a DHCP servery.

Cilovou adresou zpravy ,DHCP Discover® je 172.22123ak ukazuje Obr. 4, coz je IP
adresa pro s#nmova® Cisco 1841. Tato zprava je tedy posilana unicagbeoadcast se vysila ke
vSem prvkm v daném segmentu a vypada cilova adresa 2&85.255.255.0...). Zprava je v
tomto formatu pr& proto, Ze Cisco 2621 ma funkci DHCP Relay agentairmoziuje
komunikaci mezi DHCP serverem (Cisco 1841) a kéem{PC-vpravo)



hao.- Time Source Destination Protocol Infa
1 0.000000 Cisco_7h:i2a:al Cisco_7h:i26:al LOOP rReply
2 1.6859211 Cisco_10:82:61 Cisco_10:82:61 LOOP Reply
4 B9, 581554 il aay L 192.168.63.100 ICMP Echo (pingl) regquest
5 9.95995071 Cisco_7h:26:al Cisco_vh:26:al LOOP reply
6 11.058577 172.22.22.1 1592.168.65.100 ICMP Echo (ping) reguest
S R N e e 192.168.63.1 DHCP DHCRP offer - Transaction ID Oxalad56ed
B 11.564380 1%92.168.83.1 Gl Al A it DHCP DHCP Reqguest - Transaction ID Oxalad5éed
8 11.5565863 172.22.22.1 1592.168.63.1 DHZP DHCP ACK - Transaction ID Oxaladiged
10 11.690024 Cisco_10:82:61 Cisco_10:82:681 LOOP Reply
11 13.938294 192.168 63.100 1?2.22 22 l MENS name guery MB U21.ESET.COM<00>
TEREREERE o e 162.168 Destination unreachable (Port unreachab
13 13.963224 192.168 £3.100 147.32. 192 250 DHS standard guery A time.windows.com
14 14.010773 192.168.565.100 172.22.22.1 MENS Registration MNE LABT14 _PCO2<00>
15 14.682252 192.168 63.100 s BB it MENS Mame guery MB UZ21.ESET.COM<00>
16 14. 61 2 Sord ] 12, 1aHE, 63,100 Destination unreachable (Port unreachan
17 14.?60422 192.168 63 100 Am e Al 2l il MNENS rRegistration NE LAB714_PC02<00>
18 14.546861 1%2.168.63.100 147.32.1592.250 DHS standard guery A time.windows.com

15 15.432295 192.168 63.100 1?2.22 Bk MENS Mame guery ME U21.ESET.COM<O0>
i i 8.63.100 ICMP Destination unreachable (Port unreachah

.510403

: : rRegistration NE LAE7L4 _PCO2<00>
27 15.94687% 192.168.62.100 DHS Standard guery A time.windows. com
23 16.181823 192.168.63.100 DNS standard guery A UZl.eset.com
24 16.260421 1592.168.63.100 MNENS Registration ME LAB714_PCOZ<00>

TCMP ahle (Port unreachab
MENS rRegistration NE SKUPINA<OO>

Destination unr (POrt unreachab

[[=11]

eac

# Frame 3 (342 bytes on wire, 342 bytes captured)
¥ Ethernet II, Src: Cisco 10:82:61 (00:0c:30:10:82:6170, Dst: Cisco_7Fh:26:al (00:13:80:7b:26:al1)
= Internet Protocol,] Src: 192.168.63.1 (192.168.683.1), Dst: 172.22.22.1 (172.22.22.1)
version: 4
Header length: 20 bytes
¥ Differentiated services Field: 0x00 {DsCP 0x00: Default; ECH: Ox00)
Total Length: 328
Identification: Ox0000 (0]
4 Flags: 0x00
Fragment offset: O
Time to Tiwe: 255
Protocol: UDP (0x11)
# Header checksum: 0xf8e3 [correct]
Ssource: 192.1658.63.1 (192.1658.63.1)
Destination: 172.22.22.1 (172.22.22.1)
# User Datagram Protocol, Src Port: bootps (67), Dst Port: bootps (67)
# Bootstrap Protocol

|[ooo0 C0 13 S0 ¥b 26 al 00 Oc 30 10 82 el 08 00 45 00 S DemdarsEs

0010 01 48 00 00 00 Q0 ff 11 f8 e3 <0 a8 3f 01 ac 16 N iwas
0020 16 01 00 43 00 43 01 34 72 7o 01l 01 06 01 al ad ol ] [
0030 56 ed4 00 00 80 00 00 OO0 QO OO0 OO0 00 00 00 00 OO Vot ol
0040 00 Q0 cO a8 3F 01 00 13 d4 00 f4 ¢l 00 00 00 00 SRS SRS N

0050 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ....iieh chiennns
00Ge0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ...veees sevwnnns
Q070 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .....cin ceieeans
0080 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .......0 coeeea..
000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .....ier cieiennns
00al 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .....ieh ciiennns

File: "criwarklz _semestr_magisterskyiKomunikace_v_datowych_sitichilaboratoretS_DHC. . [ =Hcr M G H

Obr. 4 Odchytani zpravy DHCP Discover

Nyni jeS€ ne¢kolik zachycenych stav Vyswtlujici popisky jsou vzdy pod jednotlivymi
obrazky:



“& COM 1 - Hyperterminal

Soubor  Opravy Zobrazit Zavolat Pfenos  Mapowéda

-~

% Invalid input detected at '™ marker.

c1841 na_stolelclear ip route =

c1841_na_stoledconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

c1841 na_stole{config)#ip dhcp pool ZASOBNIK

c1841 na_stoleldhcp-config)#network 192.168.63.0 255.255.255.0

c1841 na_stoleldhcp-config)idefaul t-router 192.168.63.1

c1841 na_stolel{dhcp—config)#domain-name SKUPTNA-63.LAB-714&

c1841 na_stoleldhcp-config)#dns—server 147.32.192.250

c1841 na stole{dhcp-config)#exit

c1841 na_stolelconfigl#ip dhcp excluded-address 192.168.63.1 192.168.63.99
c1841 na_stolelconfigl#ip name—server 147.32.192.250
c1841_na_stolel{config)Hexit

c1841_na_stole#

=May 19 09:47:52.543: %SYS-5-CONFIG_I: Configured from console by console
c1841_na_stoledshow ip dhep binding

Bindinas from all pools not associated with YRF:

IP address Client-ID/ Lease expiration Tupe
Hardware address/
User name

192 .168.63.100 0100 .13d4.00F4 .c1 May 20 2008 09:46 AW Automatic

|c18dl_na_st01eﬁ_

0:26:39 pfipojen Autodetekce 9600 8-M-1 123

Obr. 5 Seznam zajéenych adres od DHCP serveru @ige také adresy excluded ... ty NEbuddigdgovany)

e C:AWINDOWS\system32\cmd. exe
:»JDocuments and Settingsed..

stracert —d www feld.cvut.cz

Ugpis trasy k habr.feld.cvut.cz [147.32.192.131
nejugie 38 smérovanimi:

192.168.63.1
172.22.22.1

i hylo dokon&eno.

C:~ipoconfig

Konfigurace protokolu IP systému Windows

idaptér sité Ethernet PRipojeni k mistni siti:

Pf#ipona DHS podle p#ipojeni . . . @ SEUPIMA-G3.LAB-714
Adresza IP : 192_168.63.160
Mazka podsité : 255.255.255.8
Ugchozi hrana : 192.168.63.1

Obr. 6 Snimek po zadani tracert —d na adresu v internB zpravo



“& COM 1 - Hyperterminal

Soubor  Opravy Zobrazit Zavolat Pfenos  Mapowéda

c1841_na_stoledconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

c1841 na_stole{configl#interface FastEthernet 0/0

c1841 na_stole{config-if)#ip nat outside

c1841_na_stolelconfig-if)#

=May 19 09:51:10.987: %LINEPROTO-5-UPDOWN: Line protocol on Interface HVIB, chan
ged state to up

c1841 na stolelconfig-if)Hexit

c1841 na_stolelconfigl#interface FastEthernet 8/1

c1841 na_stolelconfig-if)#ip nat inside
c1841 na stole(config-if)Hexit

c1841 na_stolelconfigl#access-list 1 permit 192.168.63.0 0.0.0.255

c1841 na_stolelconfigl#access-1list 1 deny any

c1841 na_stolelconfigld$de source list 1 interface FastEthernet 8/8 overload

c1841_na_stolel{config)Hexit
c1841_na_stole#

=May 19 09:54:49.191: %SYS-5-CONFIG T: Configured from console by console
c1841_na_stolelshow 1p nat translations

Pro Inside global Inside local OQutside local OQutside global
icmp 10.20.1.143:512 192.168.63.100:512 147.32.192.13:512 147.32.192.13:512
tep 10.20.1.143:1716 192.168.63.100:1716 89.2082.157.131:80 89.202.157.131:80
tep 10.20.1.143:1717 192.168.63.100:1717 89.2082.157.131:80 89.202.157.131:80
tep 10.20.1.143:1024  192.168.63.100:1718 89.202.157.131:80 89.202.157.131:80

A A 1 a LL
|L.J.U'1I-J._IICI_::- Luilen

0:33:34 pfipojen Autodetekce 9600 8-M-1 123

Obr. 7 Tabulka pekladanych adres pomoci NAT (Network Address Tiaitsh)

3.ZAVER

Uloha néazort ukazuje funkci a konfiguraci DHCP servertippjeni prostednictvim @ do
internetu i demonstruje jistou miru zabesgd prostednictvim NAT. Z demonstéaich divoda
bylo spravi schvalg udilano, aby se nemohl PC-vlevdigmjit do internetu. Odpaydim na
podobné otazky sefmuje nasledujici shrnuti:

3. Ktery zdznam se ve grovaci tabulce s@rovace Cisco 2621 objevil diky protokolu RIP?

Je to zaznam, ktery definuje, z€ $02.168.63.0/24 je dostupné&ep rozhrani Fa 0/1. Diky
protokolu RIP se mezi routovacimi tabulkami routeistribuuji defaultni routy tam, kde byl
nag. piikaz zadan. RIP vlastrfunguje tak, Ze si routery mezi sebou Wiuji informace, co je
k nim pripojeno za s& a zaznamenavaji si také, kolik lofskoki, routei mezi) je v cest
Kompletre si vynmeni tabulky cca 1x za 30 sekund.

4. Kolik je broadcastovych domén v zapojeni ulohy ¢ihel zadani ulohy.5)?

Jsou zde dv broadcastové domény, pokud neuvaZujetiygofeni do internetu. Aby nebyla
cela sf a také cely internet zahlcen neustalym broadcaspeovadi se pravrozcleni do
broadcastovych domén. JednoduSe se da doméihgako zdizeni se stejnou tkivou adresou.
U této ulohy tedy vidime dv




5. Jak je mozné, Ze zprava DHCP Discover dosahnersenaesndrovaci Cisco 1841, kdyz
server nelezi ve stejné broadcastové dan?en

Na sngrovati ¢c2621 je nakonfigurovan DHCP Relay Agent zajjici preposlani zpravy
DHCP — ,Discover“ na Cisco 1841 (nakonfigurovanéaki Ze zajisuje funkci DHCP serveru).
Viz. vyswétleni vySe v textu.

6. Obsahuje s@rovaci tabulka s@rovace 1841 vychozi branu (default route) ? Pokud ano,
jak byste ji interpretovali, pokud tam neni, takjiceahrazuje ?

Smerovaci tabulka vychozi branu obsahuje, protoZze bglkonfigurovdna a totikazem ip
route 0.0.0.0 0.0.0.0 na rozhrani FastEthernetT@ta defaul route se pouZzije, pokud pro danou
cilovou IP adresu paketu neexistuje jina znamaadgstita). Je definovana peatim retézcem
nul. VétSinou se srtuje do routeru, ktery méiistup k ISP. A to segk tak, Ze vede do dalSiho
smerovate, ktery ot zjisti zda je pro danou adresu definovaska routa, jinak oft pouzije
defaultni atd.

7. Ma PC-vlevo pistup na Internet ? ANO/NE + idodrete danou odpadd”’

PC-vlevo nema ifistup na internet. Je to jedna z velmi ndzorny&ti wa Uloze. Je to diky
vytvoirenému ACL (Access Control List), ktery zdjige preklad adres jen pro ty, které spji
definovana kritéria. ¥8loZeny a tudiz iistup do internetu je pro nasei®ni jen pro adresy
z&inajici 192.168.63. Je tedy 254 mozndssiel, ktera budouiploZzena. Na PC-vlevo je ale
nastavena IP adresal72.22.22.1. Tato adresa damgmoinku nespluje, a tak neniigloZena.
Toto je jeden z mechaniZmktery znepijemnuje @istup rtkoho nezvaného do &itMusi si

nejdive zjistit, jak jsou nastaveny parametry ACL...

VSechny zbyvajici komentak Gloze jsou jiz uvedeny vySe v rozborugtemych vystup.



